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■ 概要 

 Hitachi Coding Software Suite（以下 HCSS）には複数の脆弱性が存在します。 

 

■ 対象製品 

 製品の型式およびソフトウェア バージョンは以下の通りです。 

 品名 ソフトウェア バージョン 

Hitachi Coding Software Suite V3.3.0 とそれ以前 

ソフトウェアバージョンの確認方法は、マニュアルを参照してください。マニュアルは、

弊社 Web サイトからダウンロードしていただけます。 

 

■ 脆弱性の内容 

・CVE-2026-82824（CWE-35） 

 パストラバーサルにより、任意ファイルの閲覧、作成、改ざん、または削除が行われる

可能性があります。 

 

・CVE-2026-82825（CWE-306） 

 重要 API における適切な認証処理の欠如により、機密情報の取得、改ざん、不正操作が

行われる可能性があります。 

 

・CVE-2026-82826（CWE-319） 

 通信経路上で認証情報や機密データが盗聴される可能性があります。 

 

・CVE-2026-82827（CWE-321） 

 JWT 署名秘密鍵のハードコードにより、不正に生成された Bearer トークンを用いて管

理者機能が悪用される可能性があります。 

 

・CVE-2026-82828（CWE-863） 

 認可不備により、一般ユーザーが管理者権限相当の操作を実行できる可能性がありま

す。 

 

・CVE-2026-82829（CWE-912） 

 隠しアカウントやハードコードされた資格情報により、正規の認証手続きを経ない不正

アクセスを許す可能性があります。 



■ 謝辞：本脆弱性は、Michael Heinzl 氏よりご報告いただきました。 

 

■ 対策方法 

・以下のソフトウェア バージョンで対策済みです。バージョンアップしてご使用下さい。 

 品名 ソフトウェアバージョン 

Hitachi Coding Software Suite V4.0.0 

 

最新バージョンへアップデートの上、マニュアルのセキュリティに関する記載に従ってご

使用下さい。 

 

■ 軽減策・回避策 

 なし 

 

■ 関連情報 

CWE-35 

< https://cwe.mitre.org/data/definitions/35.html> 

CWE-306 

< https://cwe.mitre.org/data/definitions/306.html> 

CWE-319 

< https://cwe.mitre.org/data/definitions/319.html> 

CWE-321 

< https://cwe.mitre.org/data/definitions/321.html> 

CWE-863 

< https://cwe.mitre.org/data/definitions/863.html> 

CWE-912 

< https://cwe.mitre.org/data/definitions/912.html> 

 

■ お問い合わせ先 

以下の製品サポート窓口にお問い合わせください。 

製品のセキュリティ脆弱性開示ポリシーについて： 株式会社 日立産機システム 
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